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Este texto resume o contetido da aula teédrica.

1 Objectivo

Objectivo da aula: Problemas de interferéncia entre processos concorrentes.
Exemplos. Problema de exclusao mutua e regides criticas. Classificagdo de
solugoes e suas limitacoes: inibicdo das interrupcoes de programa, algoritmo
de Dekker, instru¢ao TEST-AND-SET

2 Interferéncias entre processos concorrentes

Um dos principais problemas da programacao concorrente é a possibilidade
de os erros de programagao terem manifestagdes dependentes do tempo, isto
é, visiveis numas execucoes e nao visiveis noutras. Por exemplo, num SO com
multiprogramacao, mesmo que s6 haja um CPU, existem multiplos processos
concorrentes em diversas etapas da sua execucao, seja associados a miiltiplos
utilizadores interactivos, seja associados ao controlo de multiplos dispositivos
periféricos, seja associados a tarefas internas de gestao dos recursos controlados
pelo SO. A imprevisibilidade da ocorréncia das interrupcoes de programa, e
a aleatoriedade dos momentos em que um processo pode perder o controlo
do CPU, para se bloquear, ou para dar a vez a outros processos, exige que
o programador tenha especial cuidado, quando existem zonas do programa
nas quais se acedem a estruturas de dados em memoria partilhada.

3 Exemplo 1

A figura 1 ilustra uma situagao em que dois processos concorrents, P1 e P2,
acedem a uma varidvel x em memoria partilhada, sobre a qual efectuam a
operagdo inc z, para incrementar o valor de x de uma unidade. Contudo,



admitimos, neste exemplo, que nado existe uma instru¢ao maquina capaz de
efectuar o incremento do conteiido de uma célula de memoéria, pelo que esta
accao é decomposta nas seguintes acgoes elementares (isto €, cada uma destas
corresponde a uma instrugado méquina), em que Mem|x| representa a célula
de endereco correspondente & varidvel x, e rl representa um registador do

CPU:

rl Mem[x] ;
ri rli + 1;
Mem[x] := ri;

Execucao (A)
P1. P2
1
2 3
R 4

tempo
Execucao (B)
P2
1
[R2:=Memp] 4
5
;
tempo

Figura 1: Execucoes concorrentes.

Na figura, a numeracgao indica as ordens de execuc¢ao das instrugoes num
sistema de CPU com um SO com multiprogramc¢ao. Se, no inicio, x valer 1,



entao, no fim da execucgao (B), x valera 3, mas, no fim da execucao (A), x
valerd 2, o que significa que se perdeu uma das actualizagoes.

Note-se que estas sao apenas duas das muitas ordens de execucao possiveis,
pelo que, em geral, se torna impossivel fazer uma anélise exaustiva de todos
as sequéncias de execucao possiveis, para verificar em quais podera haver
manifestacoes de erros.

Neste exemplo, uma solucao, aparentemente trivial, seria admitir, ou
melhor, exigir, que houvesse uma instru¢cado maquina para a accao inc .

4 Exemplo 2

Considere as figuras 2, 3, 4, 5 e 6. Na parte (a)

Figura 2: Execucgoes concorrentes.

mostra-se uma lista ligada de elementos. Na parte (b),

' PL: inserir(E): fiext(E) := first; (b)
Girst =E; j

Figura 3: Execucgoes concorrentes.

o pseudo-codigo da operagao inserir(E), com o novo elemento e inserido
a cabega, na parte (c).

Na parte (d) mostra-se um cenario possivel da execu¢do concorrente de
duas operacoes inserir(E) e inserir(F), invocadas pelos processos P1 e P2,
sendo indicada a ordem de execucao de cada accao, pela numeragao de 1 a
4.

Na parte (e) mostra-se o resultado final, vendo-se como o elemento F foi
perdido. Note-se que, noutros cenarios de execucado, o elemento F pode nao



Girs:=F) 3

Figura 5: Execugoes concorrentes.

ser perdido!

5 Controlo do acesso aos recursos partilhados

Certos recursos sao privados a cada processo: o seu proprio codigo, as zonas
de dados e de pilha. No entanto, se utilizarmos as chamadas ao SO, como
no Unix shmop, estaremos a definir regides de dados que vao ser partilhadas

Figura 6: Execugoes concorrentes.



por miltiplos processos.

Nesse caso, dependendo do tipo de acessos que fagamos, essas regides
partilhadas poderao ter de serem consideradas como recursos criticos. Quando
h& um recurso critico, o cddigo que, em cada processo, lhe da acesso, chama-
se uma sec¢do ou regidgo critica (figura 7).

| | | |
| | | |
| | | |
| processo P1 | | processo P2 |
| | | |
| | | |
| | | |
| | | |
| | | |
| operacoes de | | operacoes de |
. | acesoaR 1 | | acessoaR l
| | | |
: : Al A2/ :
| | | |
recurso R

Figura 7: Regioes criticas.

Se R é um recurso critico, entdo as ac¢oes Al e A2 devem excluir-se
mutuamente, de tal forma que, a cada momento, apenas um processo esteja
a executar a sua respectiva regido critica. A figura 8 mostra a ideia bésica
para realizar regioes criticas. E preciso que, em cada processo, a entrada na
sua regiao critica seja precedida de um protocolo no qual se garanta que, em
caso de o recurso nao estar a ser acedido no momento, este processo serd o
dnico a conseguir iniciar a sua regiao critica e que, em caso de o recurso estar
a ser acedido por outro processo, todos os outros terao de aguardar até que
esse processo acabe a sua regido critica.



- ' entrada ,
operacoes de - \ operacoes de
acesso aR | Protocolode % acesso aR
_ 1 saida ,
T e e _ == ~
TN\ AL A2/iL=
! |
recurso R

Figura 8: Protocolos de acesso a regioes criticas.

6 Implementacgao de regioes criticas

A implementacao dos protocolos de entrada nas regides criticas dependem
de varias dimensoes que caracterizam o ambiente de execucao de programas:

e um CPU ou multiplos CPU
e execucao em modo utilizador ou modo supervisor

e sistema de controlo em tempo real ou nao

6.1 Sistemas com um s6 CPU

Se o sistema s6 tem um CPU e os programas sao executados sob o controlo
de um sistema de multiprogramagcao, a inica maneira de um processo perder
o controlo do CPU ¢, como se sabe, através do mecanismo de interrupgoes:

e ou porque fez uma chamada ao SO: supervisor call gera uma interrupgao
por software, na qual se bloqueou, eg & espera de dados;



e ou porque foi interrompido pelo TIME-SLICE;

Em qualquer dos casos, se for possivel inibir o atendimento de interrupc¢oes
durante a regido critica, através da instrucao disable interrupts, estaria o
problema resolvido? A resposta é sim, desde que nao seja grave deixar de
atender interrupgoes durante a regiao critica. Se esta for muito longa e o
sistema tiver dispositivos periféricos que exijam resposta em tempo ’util’,
pode nao ser aceitavel ter o atendimento das interrupg¢oes inibido.

Também nao é aceitavel utilizar este método se houver o risco de um
programa, por erro ou por outra razdo, ficar por exemplo, envolvido num
ciclo ’eterno’ dentro da sua regiao critica. Se as interrupg¢oes estao inibidas,
nem o mecanismo de TIME-SLICE o consegue tirar de 14!

Finalmente, se os programas que incluem as regides criticas sao executados
em modo utilizador (o que é o modo normal pois é o que garante a protec¢ao
dos mapas de memoria dos processos e garante ao SO o controlo total das
operagoes), entdao o programa utilizador nao tem acesso a instru¢ao méaquina
interrupt disable, donde este método ndo pode ser aplicado!

Assim, em conclusdo, a Unica situagdo em que o método de inibir as
interrupgoes pode ser aplicado para realizar regides criticas é:

e se a execucgdo for em modo supervisor, por exemplo, para os programas
do nucleo do préprio SO;

e se nao houver problemas de resposta em tempo real, ou seja se a
duracao da regido critica for o suficientemente pequena, para nao perturbar
0 atraso na resposta;

e se o codigo da regido critica tiver a garantia de que nao tem erros, do
tipo dos ciclos eternos.

Uma alternativa, em geral utilizada apenas em ambientes dedicados ao
controlo de tarefas, é, em vez de inibir as interrupcdées, inibir a comutacao de
processos, no nicleo de multiprogramacgao. A ideia é permitir a ocorréncia
de interrupcoes, mas dar a garantia que o processo que é interrompido no
meio da regiao critica, tem a certeza de que, ap6s a interrupcao tratada,
volta a receber o controlo de imediato, sem que qualquer outro processo
possa executar. Claro que isto s6 funciona se a propria rotina de servico
de interrupgoes nao for aceder ao recurso criticol De qualquer forma, esta
alternativa, que exige acesso a uma primitiva do ntcleo do tipo inibir escalonador
de processos, apenas é aplicavel quando o ambiente de execucgao é dedicado
ao controlo de dispositivos hardware especificos. Nao é uma solucao aplicével



num sistema de multiprogramagao genérico, como o Unix, em que o programa
utilizador nao tem acesso aos mecanismos de escalonamento de processos do
ntcleo.

6.2 Sistemas com miiltiplos CPU

Neste caso, inibir interrupc¢des nao resolve o problema, pois s6 tem efeito
sobre um determinado CPU e nao sobre os outros. Nada impediria os
programas em execugdo em outros CPU de acederem simlutaneamente a
memoria partilhada através do bus comum. O mecanismo de interrupgoes
nao impede os programas de acederem & memoéria partilhada num sistema
de miiltiplos processadores.

6.3 Solugoes genéricas

Pela discussao anterior, se conclui serem necessarias solucoes genéricas para
implementar o protocolo de entrada nas regices criticas. Estas solugoes nao
devem ser baseadas na inibi¢do do mecanismo de interrupgoes. A solugao
genérica é, conceptualmente, muito simples (9).

O valor booleano R indica se o recurso esta correntemente a ser acedido
ou nao. Ao executar o protocolo de entrada, cada processo deve testar o
valor de R e, caso esteja FALSE, deve afecta-lo a TRUE e pode entrar na
sua regido critica. Caso contrério, deverd aguardar, até que encontre o valor
R a FALSE. O problema desta solucdo é que exige precaucoes para evitar
que dois processos concorrentes, encontrando simultaneamente o valor de R
a FALSE, tentem ambos afecta-lo a TRUE e entrem ambos nas suas regides
criticas.

7 Tentativa de solucao 1

A figura 10 mostra esta primeira tentativa de solu¢ao, infelizmente incorrecta!

Ambos os processos podem encontrar a variavel partilhada LIVRE a
TRUE e afectd-la a FALSE, entrando na regido critica. Para isso, basta
que, no inicio, quando LIVRE estd a TRUE, um dos processos perca o
controlo do CPU, logo apés ter testado o valor de LIVRE, no WHILE, mas
imediatamente antes de ter conseguido afectar-lhe FALSE.



R
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Figura 9: Solucao genérica.

8 Tentativa de solucao 2

A figura 11 mostra uma segunda tentativa de solucdo, também infelizmente
incorrecta!

Se ambos os processos fazem C1 := 0 e C2 := 0, podem depois encontrar
os valores correspondentes do outro processo também a 0, ficando envolvidos
num bloqueio eterno, pois nao conseguem sair dos ciclos WHILE. Isto pode
acontecer, se o primeiro processo, por exemplo, tendo feito C1 := 0, perde o
controlo do CPU, permitindo que o outro processo também faga C2 :— 0.

Uma boa solucao nao deve permitir situacoes dependentes do ritmo de
execugao relativo dos processos concorrentes.



EGIN
WHILE NOT LIVRE DO;

[
[
[
LIVRE := FALSE; |
[
[
[
[

REGIAO CRITICA 1,

LIVRE := TRUE;
END;

PROCESSO Pz,

|

WHILE NOT LIVRE DO; |
|

LIVRE := FALSE; |
|

[

|

|

REGIAO CRITICA 2
LIVRE := TRUE;

\LIVRE := TRUE; :
COBEGIN ,
I P1; P2 I

|

Figura 10: Tentativa 1.



EGIN
Cl:=0;

REGIAO CRITICA 1,

|

| |

| :

|

/| WHILE c2=0DO0; !
|

|

| |

| |

| |

Cl:=1,
END;

PROCESSO Pz,

REGIAO CRITICA 2

|
|
|
WHILE C1=0DO; !
|
|
|
|

:Cl =1, C2:=1; :
ICOBEGIN |
I P1; P2 [

I

Figura 11: Tentativa 2.



9 Tentativa de solucao 3

A figura 12 mostra uma terceira tentativa de solugdo, também infelizmente
incorrectal

A solugao é correcta, do ponto de vista da garantia de que, a cada
momento, s6 hd um processo a executar a sua regiao critica.

Contudo, no caso frequente em que os processos podem precisar de aceder
multiplas vezes as regides criticas (por exemplo, considere que, no programa
indicado, cada processo tinha um ciclo mais envolvente, de tipo WHILE true
DO , que o transformava num processo ciclico eterno - como um servidor), a
solucao exige uma disciplina muito rigida de execucao, forcosamente alternada
entre P1 e P2, isto é, as sequéncias possiveis de execucao sao sempre da
forma: P1/P2/P1/P2/.... Isto nao é aceitavel porque exige que os processos
estejam fortemente relacionados entre si. Este estilo de execugao é caracteristico
do das co-rotinas, um modelo de execucao concorrente em que varias rotinas
vao passando o controlo de umas para as outras.

Em geral, para processos independentes e nao relacionados, isto nao
funciona bem. Por exemplo, imagine que o processo P2, por erro ou por
terminacao normal, acaba. A partir dai, admitindo que a variavel vez ficou
igual a 1, o processo P1 pode aceder mais uma vez & sua regiao critica, mas
depois deixa vez — 2 e, como o P2 ja terminou, P1 nunca mais pode voltar
a entrar.

10 Tentativa de solucao 4

A figura 13 mostra uma quarta tentativa de solugdo, também infelizmente
incorrectal

Cada processo (e.g. P1), ao entrar no ciclo WHILE, apos ter verificado
que o outro (P2, com ¢2 = 0) também estava a tentar entrar ou ja la estava
dentro, desiste 'temporariamente’ (poe ¢l — 1) e depois, possivelmente apos
algum tempo, volta a insistir (poe ¢l = 0). Em principio, verificar-se-
& uma probabilidade muito pequena de que, estando ambos a tentarem
entrar concorrentemente, os dois desistam e insistam a um ritmo tal que
encontram sempre o outro a insistir e, assim, nunca saiam dos seus ciclos
WHILE. Contudo, essa possibilidade existe e conduziria a uma situacao
de bloqueio mutuo dos dois processos. Assim, esta tentativa deve também
ser rejeitada, pois uma solucdo do problema tem de funcionar em todos os
possiveis cendrios de execucao.

Apesar de tudo, esta tentativa da uma boa ideia para se resolver este



VAR vez: INTEGER;

PRQCESSQPRL,_ _ _ _ _ _ _ _ _
EGIN

WHILE vez =2 DO;

REGIAO CRITICA 1,

vez = 2;
END;

PROCESSO Pz,

WHILE vez =1 DO;

|
|
[
I REGIAO CRITICA 2;
[
[
[

,Vez = 1; :
ICOBEGIN |
I P1; P2 [

I

Figura 12: Tentativa 3.



VAR C1, C2: INTEGER,

_PROQCESSOPY, _ _ _ ________________
EGIN

Cl:=0;

|

l

|

WHILE C2=0DO |
BEGIN C1:= 1; (* *) C1:=0 END; |
|

|

|

|

REGIAO CRITICA 1,

Cl:=1,

CEND; o ___
PROCESSO Pz,

' BEGIN
C2:=0;

WHILEC1=0DO
BEGIN C2:=1; (* *) C2:=0 END;

REGIAO CRITICA 2

:Cl =1, C2:=1; :
ICOBEGIN |
I P1; P2 [

I

Figura 13: Tentativa 4



problema. Basta tornar o comportamento dos dois processos assimétrico,
isto é, em vez de desistirem e insistirem ambos, obrigamos apenas um deles
a desistir e mantémo-lo desistindo, enquanto o outro nao tiver saido da regiao
critica.

11 Algoritmo de Dekker

A figura 14 mostra uma solug@o correcta, devida a Dekker, que segue a
sugestao antes apontada.

12 Conclusoes

O Algoritmo de Dekker resolve o problema da exclusdo maitua, que foi
ilustrado para o caso de dois processos concorrentes, partilhando um recurso
num sistema de memoria partilhada. O algoritmo utiliza uma abordagem
baseada em espera activa (busy activa), na qual um processo, que nao pode
aceder a sua regiao critica, fica em ciclo de teste de variaveis partilhadas.

Uma solugdo deste tipo s6 é aceitdvel se houver um nimero de CPUs
igual (ou superior) ao ntimero de processos que se devam executar no sistema.
Porqué?

Porque, nesse caso, podemo-nos dar ’ao luxo’ de consumir ciclos de CPU,
processos que nao fazem mais nada sendao aguardar até que possam entrar.
Como esta situacao é rara na pratica, onde, em geral, hd mais processos do
que CPUs disponiveis — em geral, na maioria dos computadores, ainda sé h4
um tnico CPU | isto significa que a solugdo de Dekker é pouco usada.

Contudo, a solucao de Dekker mostrou que é possivel resolver o problema
inteiramente por software, isto é, sem exigir instrugdes maquina especiais.

A solugao de Dekker tem outra desvantagem, igualmente desagradével.
Nao permite uma expansao de escala, em termos do nimero de processos
participantes no algoritmo, sem que se faca uma modificagao significativa do
programa que realiza o algoritmo. Se quisermos estender aquela solucao, de
2 para N processos, teremos de ter:

e alteracao do cobegin/coend, para criar N processos’
e declaracao de um vector de N variaveis Ci;

e assumir que a variavel vez passa a valer de 1 a N;



e alteracao das condicoes de teste e afectacao das variaveis partilhadas
em todos os processos envolvidos: os 2 existentes, mais os N-2 novos
processos, que queriamos introduzir no algoritmo.

Esta falta de modularidade nao é aceitével em sistemas onde haja criacao
dindmica de processos. Precisamos de outras solucoes, nas quais a entrada
de um novo processo no sistema nao implique a reescrita total do codigo de
todos os outros processos (e a saida de cada processo, tambeém!).



VAR C1, C2, vez : INTEGER;

PROCESSO P1;

EGIN

Cl:=0;

WHILE C2=0DO

IFvez=2THEN
BEGIN C1:=1;

WHILE vez =2 DO;
Cl1=0

END;

REGIAQ CRITICA 1;

Cl:=1;, vez:=2,

END;

PROCESSO P1;

EGIN
C2:=0;
WHILEC1=0DO
IFvez=1THEN
BEGIN C2:=1,
WHILE vez=1DO;
C2:=0

END;
REGIAO CRITICA 1;
C2:=1; vez :=1,
END:

: Cl:=1;,C2:=1; vez =1,
| COBEGIN
I P1; P2

Figura 14: Algoritmo de Dekker.




